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Nutzung und Problembehebung der ADL-C Software unter Windows 7
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1. Firewall- Einstellungen

Nach der Installation der ADL-C Software unter Windows 7 werden Sie folgenden Hinweis erhalten.
Bitte markieren Sie die Netzwerke in denen Sie eine Kommunikation zulassen wollen.
(Es empfiehlt sich diese in allen Netzwerken zuzulassen).

Datei Dienstprogramme  Extras Fenster Hilfe
3 NN e

TADI [IZENeT

h\\1/74 ®

-
Online (Keine Rickmeldung) ﬂ Windows-Sicherheitshinweis

gﬂ—llw Die Windows-Firewall hat einige Funktionen dieses =

Programms blockiert.

Verbinde mit Gerat <@192.168.10.230> ...
Etfolgreich verbunden Il
Lese Typ direkt ...

Einige Features von ADL-C wurden in allen dffentichen Metzwerken, privaten Netzwerken und
Domanennetzwerken von der Windows-Firewall blockiert.

@ Mame: ADL-C
Herausgeber:  Heiko Meier Nachrichtentechnik, Zwinitz/GERMANY
Pfad: C:\program files\meier-ntladl-c_1_7 0'\adl-c.exe

Kommunikation von ADL-C in diesen Netzwerken zulassen:
Domanennetzwerke, z. B. Arbeitsplatznetzwerk

Private Netzwerke, beispielsweise Heim- oder Arbeitsplatznetzwerk /

Offentliche Metzwerke, z. B. in Flughéfen und Cafés (nicht empfohlen,
da diese Netzwerke oftmals gar nicht oder nur gerinafiigia geschiitzt sind)

Welche Risiken bestehen beim Zulassen eines Programms durch eine Firewall?

Zugriff zulassen ] [ Abbrechen ] j

Meier-NT o Rittergutsweg 5 » 08297 Zwonitz/Germany e tel: +49 37754 304 0 » fax: +49 37754 304 20 ¢ eMail: info@meier-nt.de

Lese Online Werte vom Controller...
2. Benutzerkontensteuerung anpassen

Unter dem Punkt , Systemsteuerung® -> ,,Benutze__rkonten“ -> Einstellungen der Benutzerkontensteu-
erung dndern” sind die Benachrichtigungen tber Anderungen an dem Computer auf ,Nie benachrich-
tigen,, zu andern.

— .
&) Einstellungen fir Benutzerkontensteuerung =[5 [

~

Benachrichtigungen tiber Anderungen an dem Computer auswéhlen

Mithilfe der Benutzerkontensteuerung kann verhindert werden, dass durch potenziell gefahrliche Programme
Anderungen an lhrem Computer vorgenommen werden, .,
Weitere Informationen zu den Einstellungen fur die Benutzerkontensteuerung

Immer benachrichtigen

In folgenden Situationen nie benachrichtigen:

®  Programme versuchen, Software zu installieren oder
i Anderungen am Cemputer vorzunehmen.

® Ich dndere Windows-Einstellungen.

m

- - @ Micht empfohlen. Wahlen Sie diese Option nur dann
aus, wenn Sie Programme verwenden missen, die far
Windows 7 nicht zertifiziert sind, da die
Benutzerkontensteuerung damit nicht unterstitzt

- wird.

Mie benachrichtigen
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3. Firewall- Einstellungen manuell anpassen

Unter dem Punkt ,Systemsteuerung” -> ,Windows— Firewall”-> ,Erweiterte Einstellungen®sind die
Regel fur die ADL-C Software festzulegen.

* o T T —— s —— —

%vlﬂ b Systemsteuerung b Alle Systemsteuerungselemente » Windows-Firewall

Startseite der Systemst s . . .
e Den Computer mithilfe der Windows-Firewall schiitzen

Ein Programm oder Feature Mithilfe der Windows-Firewall kann verhindert werden, dass Hacker oder baswillige Software diber das Internet
durch die Windows-Firewall bzw. ein Netzwerk Zugriff auf den Computer erhalten.

zulassen ) o )
Wie trégt eine Firewall zum Schutz des Computers bei?
Benachrichtigungs- )
einstellungen andern Was sind Metzwerkstandorte?
Al iy l @' Doménennetzwerke Verbunden (&)
ausschalten

Standard wiederherstellen Metzwerke am Arbeitsplatz, die zu einer Domane gehéren

@@ & &

Erweiterte Finstellungen

Preblembehandlung far . ) . . ) _

Netnverk Eingehende Verkindungen: Alle Verbindungen mit Programmen blockieren, die
nicht in der Liste zugelassener Pregramme
verhanden sind

Status der Windows-Firewall: Ein

el

Aktive Domdnennetzwerke: ]
Benachrichtigungsstatus: Benachrichtigen, wenn ein neues Programm
blockiert wird
. @' Heim- oder Arbeitsplatznetzwerke (privat) Nicht verbunden (v)
. @' Offentliche Netzwerke Nicht verbunden (%)
Wichtige Einstellungen fur das TCP und UDP Protokoll:
Aktiv: Ja
Profil: Alle
Aktion : Zulassen
Lokale Adresse: Beliebig
Lokaler Port: Beliebig
Remoteport: Beliebig
Zugelassene Benutzer: Beliebig
o Windows-Firewall mit erweiterter Sicherheit‘ ——— m - — “ — —

Datei  Aktion  Ansicht 7
=% HE = H
P Windows:Firewall mit et

B3 Eingehende Regeln
Ausgehende Regeln
B Verbindungssicherheitsre

Name, Gruppe Profil Aktiviert  Aktion Pratakoll Lakale Adresse  Lakaler Part Remaotepart Zugelassene Benutzer  *

Zulassen  TCP Beliebig Beliebig Beliebig Beliebig
Zulassen  UDP Beliebig Beliebig Beliebig Beliebig

[ l‘_,.l Uberwachung

m

@
@
@
4
@
@
9
@
(]
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4. Firewall- Regel fur ,,ADL-C*“ manuell einfliigen

Unter dem Punkt ,Systemsteuerung® -> ,Windows— Firewall“-> ,Erweiterte Einstellungen® sind die
Regel fur die ADL-C Software festzulegen. Falls es diesen Punkt in den Firewall Regel noch nicht
gibt muss dieser mit Folgenden Schritten hinzugefiigt werden.

Offnen der Firewall Regeln wie in Schritt 3.

Auf ,Eingehende Regeln* mit einem rechts Klick gehen und ,Neue Regel“ auswahlen

* Windows-Firewall mit erweiterter Sicherheit

Datei Aktion Ansicht ?
€9 7m:=2BE

0 Windows-Firewall mit erweiterter & TS P ¥ IR LT 1
=) ==
S T !

M verbinc  Nach Profil fiitern >
B Uberw:  Nach Status fitern >
Nach Gruppe filtern  »

Ansicht »
A_kmallserer_'l Java(TM) Platform SE binary
LERERTEE Java(TM) Platform SE binary
Hilfe Y Microsoft Lync
Microsoft Lync
@Mlcrosoft Lync UcMapi
@Microsoft Lync UcMapi
@Microsoft Office Outlook
PSRN TR REEES

Dann folgen Sie dem ,Assistenten fur eingehende Regeln®,.

® Assistent fiir neue eingehende Regel E 5]
Regeltyp |

Wahlen Sie den Typ der zu erstellenden Firewallregel aus.

Schritte:
» Regelyp Welchen Regeltyp mochten Sie erstellen?
@ Programm
@ Aktion  Programm
@ Profi Regel, die die Verbindungen fur ein Programm steuert.
@ Name " Port
Regel. die die Verbindungen fir einen TCP- oder UDP-Port steuert.
" Vordefiniert:
Anmeldedienst L]

Regel, die die Verbindungen fir einen Windows-Vorgang steuert.
" Benutzerdefiniert
Benutzerdefinierte Regel

Weitere Informationen Uber Regeltypen

< Zurck | Weiter > I Abbrechen
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Programm
Geben Sie den volista und den Namen der Datei des Programms an. dem diese Regel entspricht
Neue Regel...
Sclite ch Profi fi
Nach Pr Itern
Pr— Betrift diese Regel alle oder nur ein bestimmes Programm? S
Nach Status filtern
+ Programm
Nach Gruppe filtern
@ Adion " Alle Programme
- Die Regel wird auf alle Computerverbindungen angewendet, die mit anderen Ansicht
®.Frod Regeleigenschaften dbereinstimmen.
@ MName 7~
{1 Dboter PIogr ot SIS
[ Durchsuchen -
Organisieren v Neuer Or
Bespiel  c:\Pfad\Programmexe desnink 7
“ProgramFies \Browser\Browser.exe N =
Wi 2| name | nderungsdstum [ 10 |
I Desktop Additionals 26.03.2014 13:33 Dateiordner
8 Downloads Data 26.03.2014 13:33 Dateiordner
= Zul
il Zietztbescst Descriptonies 2.3.201413:33  Dateiordner
3 Bblotheken Firmware 23.05.2014 12:47 Dateiordner
&) Bider History 22.05.2014 14:33 Dateiordner
B polumente Predefined 26.03.201413:33  Dateiordner
o Musk Projects 15.05.201417:59  Dateiordner
B videos Sensors 15.05.2014 18:00 Dateiordner

04.06.201409:24 Dateiordner

& Heimnetzgruppe

< Zurlick Weiter > Apt M Computer

&, Lokaler Datentrage

Dateiordner

Anwendung

o Voume @) =] | i
§ Datei- und Datei- und ig: Privat  Ja
) Datei- und Datei-und i Dom... Ja Dateiname: [ADL-C.exe 2| [Programme (*.exe) |
@oatei- und Datei-und ige Offe... Neir
St ol i oA e
| | y
ent fiir neue eingehende Regel x|

Aktion
Legen Sie die Aktion fest, die ausgefihrt werden soll, wenn eine Verbindung die in der Regel angegebenen Bedingungen erfuillt

Schritte:
& Regelyp e\ﬂ'l'uel:';eNdm soll durchgefiihrt werden, wenn eine Verbindung die b Bedi
@ Programm
. ' Verbindung zulassen
* Dies umfasst sowohl mit IPsec geschitzte als auch nicht mit IPsec geschitzte Verbindungen.
@ Profil
i " Verbindung zulassen. wenn sie sicher ist
et Dies umfasst nur mithilfe von IPsec i i Die werden
mit den Einstell in den IP: und ‘egeln im Knoten

len IF
“Verbindungssicherheit: " gesichert.

" Verbindung blockieren

Weitere Informationen Gber Aktionen

<zuick | Weter> |  bbrechen |

x|

‘ Geben Sie die Profile an, fir die diese Regel zutrifft

Schritte:

@ Regelyp Wann wird diese Regel angewendet?

@ Programm

@ Altion IV Domane

+ Profil Wird angewendet, wenn ein Computer eine Verbindung mit der Firmendomane hat.
@ Name IV Privat

Wird angewendet, wenn ein Computer eine Verbindung mit einem privaten Netzwerk hat.

V' Offentlich
Wird angewendet, wenn ein Computer eine Verbindung mit einem offentlichen Netzwerk hat.

Weitere Informationen zu Profilen

<Ziick || Weter> |  Abbrechen
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[ pssstent fur neue cingehendeReosl x|
1 Name

Geben Sie den Namen und die Beschreibung dieser Regel an.

Schritte:
@ Regeltyp
@ Programm
@ Aktion
o Profi e/
JaDLC
» Name
Beschreibung (optional):

<zurick |[ Fetigsielen |  Abbrechen |

Nach dem letzten Schritt erscheint der ADL-C Eintrag in den Firewall Regeln. Kopieren sie diese
Regel, so das der Eintrag ADL-C zweimal in den ,Eingehenden Regeln“ vorhanden ist.

Offnen Sie die erste ,ADL-C* Regel mit einem Doppelklick und stellen unter ,Protokolle und Ports*
das Protokoll auf ,TCP* ein.

Dann 6ffnen Sie die zweite ,ADL-C“ Regel mit einem Doppelklick und stellen unter ,Protokolle und
Ports“ das Protokoll auf ,UDP* ein.

T X — x
n i
i d | Programme und Dienste | Computer I Allgemein Programme und Dienste I Computer I
Prtokollund Ports | Berich |  Ewetet |  Benutzer Profokolund Pots |  Bereich |  Ewwetet |  Benutzer
[~ Protokolle und Ports J 1~ Protokolle und Ports
w7 Prototp: fce - w7 ooty I
Protokolinummer: 6 3; Protokolinummer: 17 3:
Lokaler Port: Alle Ports = Lokaler Port: Alle Ports b
Beispiel: 80, 443, 5000-5010 Beispiel: 80, 443, 5000-5010
Remoteport: Alle Ports = 3 Remoteport: Alle Ports ¥
Beispiel: 80, 443, 5000-5010 L Beispiel: 80, 443, 5000-5010
ICMP-Einstellungen: Anpassen ICMP-Einstellungen: Anpassen
Weitere Informationen Gber Protokolle und Ports Weitere Informationen iber Protokolle und Ports
| ]
re
ré !
re )
0 3
o
a
a 0K Abbrechen [bemehmen 0K Abbrechen Ubemehmen

In der Ubersicht der Regeln sollten jetzt die Einstellungen wie folgt aussehen.

ﬂ Windows-Firewall mit erweiterter Sicherhewt‘ —— m - “ -

Dater  Aktion  Ansicht 7
x| #E B

& Windows-Firewall mit erweite Eingehende Regeln

E hende Regel
Alnge:n(:?;gel“l Gruppe Profil Altiviert  Aktion Pratokall Lokale Adresse  Lokaler Port Remoteport Zugelassene Benutzer
A usgehende Regein

Zulassen  TCP Beliebig Beliebig Beliebig Beliebig

5‘;_. Verbindungssicherheitsre| |

> Bl Uberwachung Zulassen  UDP Beliebig Beliebig Beliebig Beliebig
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